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TRIBUNAL DE CUENTAS

FISCALIZACION SOBRE SISTEMAS DE INFORMACION DE SANIDAD Y SALUD

PUBLICA 2019-2021

} iQUE ES UN SISTEMA DE INFORMACION?

e Un sistema de informacion se define
e B - . como “un conjunto organizado de
! (O % recursos para que la informacion se
d ! pueda recoger, almacenar, procesar o
\ g 7 tratar, mantener, usar, compartir,
distribuir, poner a disposicion,
presentar o transmitir”.

——————

)} iPOR QUE ES IMPORTANTE SU CONTROL?

______ e En 2020 se declar6 una pandemia
mundial de COVID-19.

."I Y= “. e La disponibilidad de una informacion fiable

es un aspecto critico para la toma de
decisiones, particularmente en el contexto
de una crisis sanitaria.

.
U=

——————

;QUE SE HA FISCALIZADOY POR QUE?

(@ ;QUE SE HA FISCALIZADO?

AMBITO OBJETIVO

Los sistemas de informacion del Ministerio de Sanidad en
materia de vigilancia, alertas y emergencias
epidemiolégicas, vacunacién y sanidad exterior (viajeros
internacionales).

AMBITO SUBJETIVO
Ministerio de Sanidad, INGESA e ISCIII.

AMBITO TEMPORAL
Afios 2019 a 2021.

<®/> {CON QUE OBJETIVOS?

Se ha analizado desde la perspectiva de los principios de
legalidad, eficacia, eficiencia, economia, y
transparencia:

» El funcionamiento y gestion de los sistemas de
informacion utilizados por el Ministerio de Sanidad,
incluyendo la fiabilidad de la informacion.

* Larespuesta del Ministerio a la emergencia del COVID-
19 en relacion con la adecuacion, actualizacion y
desarrollo de los sistemas de informacion.

» La coordinacién entre el Ministerio y los érganos, entes
y unidades administrativas intervinientes en los
procedimientos.

)} CONCLUSIONES

Los sistemas de informacion del Ministerio de Sanidad no se
encontraban suficientemente preparados, tanto por
rendimiento como por capacidad de coordinacién con los
sistemas de las CCAA, para dar respuesta a las necesidades
de inmediatez y fiabilidad de la informacién que surgieron como
consecuencia de la pandemia de COVID-19, que tuvo una
magnitud desconocida hasta entonces.

Se desarrollaron en un corto espacio de tiempo sistemas, entre
otros, para la monitorizacion sin desfase temporal de las
pruebas diagnosticas y de la capacidad asistencial del SNS,
para la creacion de un registro de vacunaciones y para el
control de entrada de viajeros internacionales.

No se implant6é un sistema de informacién integral en relaciéon
con la gestion, monitorizacién y coordinacion de emergencias
sanitarias ni con la distribucion de los productos sanitarios
adquiridos, adoptandose soluciones basadas en herramientas
ofiméaticas comerciales, lo que ha dificultado una gestion
eficiente.

Se estan desarrollando actuaciones de modernizacion de
sistemas y de regulaciones en el marco de la Estratégia de
Salud Digital.

Aprobado por el Pleno el 27 de de

) RECOMENDACIONES

Se recomienda al Ministerio de Sanidad:.

= |Implantar un sistemaintegrado de gestién de alertas y
emergencias sanitarias.

= Modernizar los sistemas de informacion de la vigilancia
epidemioldgica, sanidad exterior, VIH/SIDA y la gripe.

= Consolidar, con las mejoras pertinentes, el modelo del
registro de vacunaciones y el sistema de visualizacién
de la capacidad asistencial del SNS.

= Implementar un sistema de informacién integrado que
permita monitorizar con el minimo desfase temporal, la
capacidad de la Reserva Estratégica de productos sanitarios
destinada a dar respuesta a emergencias.

= Reforzar medios humanos y técnicos del area
tecnologica.
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ORONAVIRUS

0VID-19

A principios de 2020 se produjo un brote de neumonia atipica ocasionado por el virus SARS-CoV-2
(COVID-19) que desencadend en pocos meses una pandemia mundial de una magnitud desconocida en
el ultimo siglo, que afectd con extrema intensidad tanto el dmbito de la salud publica como la vida de
las personas, destacando su gravedad y la rapida propagacion de la enfermedad, lo que provocé la
adopcion de medidas sanitarias y de contencion, parte de ellas dictadas al amparo del marco
normativo del Estado de Alarma. Durante este periodo, la pandemia tuvo un impacto masivo en
muchos dmbitos: interrupcidn del transito internacional de viajeros, paralizacion del turismo, tensién en
las cadenas de produccién de suministros médicos y sanitarios, entre otros.

En este contexto, la gestion de la informacion epidemiolégica y sanitaria fue un aspecto critico al que
las Administraciones Publicas tuvieron que dar respuesta. Sobre este ambito, le corresponde al
Ministerio de Sanidad la coordinacion del Sistema Nacional de Salud, y la informacién sobre alertas y
vigilancia epidemioldgica de ambito supraautondmico, asi como la gestion de la sanidad exterior y el
desempeiio de funciones como punto focal en alertas sanitarias de origen internacional.

El Tribunal de Cuentas ha fiscalizado los sistemas de informacion gestionados por el Ministerio de
Sanidad para el desarrollo de sus competencias en materia de vigilancia, alertas y emergencias
epidemioldgicas, vacunacidon y sanidad exterior, incluyendo las herramientas desarrolladas para dar
respuesta a la pandemia del COVID-19.

éPor qué el Tribunal de Cuentas realiza esta fiscalizacion?

La gestion de la informacion sobre la pandemia de COVID-19 devino una cuestion critica en 2020, a tenor
de la magnitud de la pandemia y el impacto que produjo en la atencidn sanitaria y en la sociedad en
general. En consecuencia, el Tribunal promovid la realizacién de una fiscalizacién que comprendiera el
andlisis de los sistemas de informacién a disposicidon del Ministerio de Sanidad con anterioridad y
durante la pandemia para el desarrollo de sus competencias en materia de vigilancia, alertas y
emergencias epidemioldgicas, vacunacion y sanidad exterior en relacién con el transito de viajeros
internacionales y su vacunacién, desde la perspectiva de los principios de legalidad, eficacia, eficiencia,
economia y transparencia, incluyendo la fiabilidad de la informacidn custodiada y los nuevos desarrollos y
adaptaciones de los sistemas de informacién implementados como respuesta a la crisis.
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Sistemas de informacion de vigilancia epidemiolégica, alertas y emergencias
Ausencia de un sistema de informacion para la gestiéon de emergencias sanitarias

Ya antes de la emergencia sanitaria del COVID-19, el MSND carecia de un sistema de informacion
especifico para la gestidn, monitorizacidn y coordinacion de emergencias sanitarias.

Por ello, de manera comprensible dada la urgencia, durante la pandemia la mayor parte de la gestion
de estas alertas, que correspondia al Centro de Coordinacién de Alertas y Emergencias (CCAES), unidad
administrativa del MSND creada en 2004, se desarrollé a través de herramientas ofimaticas
comerciales y de comunicaciones con las CCAA por correo electrdnico, telefénicas o videoconferencias
y mediante la utilizacién de un “mddulo de incidencias” de otra aplicacién, que no tenia dicha finalidad.

El marco normativo de la remisién de la informacién contenido en el RD 2210/1995 no permite
explotar plenamente el potencial de las nuevas tecnologias de la informacién en materia de
interoperabilidad y de disponibilidad de la informacién integrada en tiempo real. A este respecto, los
mandatos de los articulos 13.3 y 40 de la Ley 33/2011, General de Salud Publica no se habian
desarrollado al inicio de la pandemiay las reformas introducidas con posteridad, destacando el Real
Decreto el que se crea la Red Estatal de Vigilancia en Salud Publica, de junio de 2024 estd pendiente
de desarrollo reglamentario, continuando vigente en 2025 como sistema de vigilancia de enfermedades
transmisibles la red nacional de vigilancia epidemioldgica regulada en el Real Decreto 2210/1995. Por
su parte, se promovio un Proyecto de Ley de creacion de la Agencia Estatal de Salud Publica cuya
aprobacion fue rechazada en las Cortes Generales en marzo de 2025.

Problemas de los sistemas de informacion existentes

La Red Nacional de Vigilancia en Salud Publica (RENAVE) es el sistema creado en 1995 al servicio del
SNS para la recogida y el analisis de la informacién epidemiolégica procedente de las CCAA y por ello
para la deteccidon y control de enfermedades transmisibles en Espaia, siendo gestionado por el Centro
Nacional de Epidemiologia (CNE) del Instituto de Salud Carlos Il (ISCIII).

SIVIES, el sistema de informacién que sustenta la RENAVE presentaba deficiencias en:

o Sus especificaciones técnicas en cuanto a seguridad, integridad y trazabilidad.

o Su experiencia de uso, la capacidad de explotacion de la informacién y de difusién de la misma
a la ciudadania.

o Elnivel de interoperabilidad entre los sistemas de informacién que lo integran, que no permitia
disponer y explotar la informacion sin dilaciones.

Como consecuencia de ello se producian:
o Retrasos significativos en el suministro de la informacidon a RENAVE por parte de las CCAA.
o Incidencias en la calidad de los datos almacenados.

o Ausencia de identificadores univocos interoperables de casos o pacientes que impide que la
informacién disponible en el ambito sanitario y de la salud publica se encuentre integrada.
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En este sistema de informacién de salud publica, ya en 2019, antes de la pandemia, se habian
identificado significativas debilidades estructurales derivadas de la limitacién de los recursos
financieros, humanos y técnicos dedicados a los sistemas de informacion en salud publica, por cuanto
las inversiones en tecnologias de la informacion y comunicacion en el SNS se habian reducido de modo
relevante entre 2012 y 2019.

También se han apreciado debilidades significativas en los sistemas gestionados por el ISCIII para la
monitorizacion de la gripe o el SIDA. Por otra parte, el desarrollo del Sistema de Informacion
Microbiolégica se abandond en 2021.

Como afectd la crisis del COVID-19 al sistema de informacidon existente

La evolucion epidemioldgica del COVID-19, que tuvo un impacto generalizado y desconocido hasta el
momento, desbordé tanto el sistema SIVIES como la mayor parte de los sistemas de las CCAA, que
carecian de capacidad suficiente para gestionar y procesar el incremento significativo de informacion
generado.

El MSND carecia de informacion suficiente sobre las caracteristicas y capacidades de los distintos
sistemas de informacion de las CCAA que debian proporcionar la informacién al nivel estatal.

Como consecuencia, el MSND identificd la necesidad de obtencién de informacién epidemioldgica
actualizada y constante, lo que se efectud por medio de la Orden SND/234/2020, que establecié un
procedimiento ad hoc de remisién de informacion epidemiolégica mas limitada en cuanto a su
contenido sobre el COVID-19, cuyo destinatario era el Centro de Coordinacion de Alertas y Emergencias
(CCAES).

Asi, entre marzo y junio de 2020 la informacion epidemiologica de Espafia se caracterizd por lo siguiente:

o Quedd desdoblada en dos vias que ofrecieron una informacién no coincidente: la implantada
por la Orden SND/234/2020 bajo la responsabilidad del CCAES y la ordinaria, gestionada por el
CNE por medio de SIVIES, de contenido mds amplio, pero desactualizada como consecuencia
de dos factores: los retrasos de las CCAA en recabar y proporcionar la informacion tan
completa que se requeria, en un momento de gran presidn asistencial, y la falta de capacidad
de SIVIES para gestionar los envios de gran volumen de registros por parte de las CCAA. Esta
circunstancia se supero a partir de junio de 2020 con las adaptaciones en SIVIES para que
permitiese la gestidn de los envios masivos.

o Se produjo una altisima carga de trabajo de cumplimentacién y transformacion de datos por
parte de todos los actores implicados: CCAA, CNE y CCAES, incrementando el riesgo de error,
debido a la ausencia de interoperabilidad real de las distintas herramientas tecnoldgicas
estatales y autondmica, y al gran volumen de informacidn que se alcanzo.

Estas circunstancias dificultaron la capacidad de producir con agilidad la informacién necesaria para la
toma de decisiones en el primer periodo de la pandemia, lo cual vino condicionado por el incremento
sustancial de casos en un corto espacio de tiempo, a los que hay que afiadir las limitaciones de
capacidad de diagndstico en este primer periodo, las caracteristicas clinicas de la enfermedad, que
provocaron una gran presion en los recursos asistenciales del Sistema Nacional de Salud.
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=) La difusion de la informacidn sobre la evolucion de la pandemia a la ciudadania se
realizd en la pagina web del MSND y del ISCIII desde los primeros momentos en datos
W.W.w abiertos, si bien difirieron, fundamentalmente en los meses iniciales, como
consecuencia de los diferentes origenes de la informacion.

El MSND a partir de 2020 y con un nuevo impulso en 2021, a través de la Estrategia de Salud Digital y
con financiacién de fondos Next Generation EU (Plan de Transformacidn, Recuperacién y Resiliencia y
React-UE) viene impulsando actuaciones de modernizacidn de algunos de los sistemas de informacion.
Actualmente estd en desarrollo un Sistema de Informacion de la Red de Vigilancia en Salud Publica
formado por varios médulos, entre ellos, el sistema nacional de alerta precoz y respuesta rapida
(HEIMDAL).

2. Sistemas de informacion desarrollados para dar respuesta a la emergencia
sanitaria

»  Pararesponder a las necesidades de la pandemia se desarrollaron e implantaron mdltiples herramientas
tecnoldgicas desde marzo de 2020 vinculadas a las obligaciones de remision de informacién al MSND por
parte de las CCAA, hospitales y laboratorios publicos y privados. Entre ellas destacan:

Aplicacion SERLAB

»  Esta aplicacién para registrar el resultado de las pruebas diagndsticas de COVID-19 se puso en marcha
el 30 de mayo de 2020. Se valora muy positivamente el desarrollo de un sistema interoperable en
tiempo real que permitia a los ciudadanos obtener evidencia de los actos sanitarios en relacién con su
persona en todo el territorio nacional en un periodo de tiempo extraordinariamente reducido de
tiempo y en una coyuntura muy dificil por la situacién de la pandemia en aquel momento.

» Laimplantacion de este sistema puso de relieve la heterogeneidad de los sistemas de informacion de
las CCAA y con ello de la informacién remitida en cuanto a su contenido y estandarizacion,
circunstancia que obligd a la realizacidn de cruces secuenciales con la base de datos de la Tarjeta
Sanitaria Individual con un éxito del 95,7 % de los registros, evidenciando la dificultad para obtener la
confluencia normalizada de los cédigos identificativos asignados entre los diferentes sistemas de
informacidn autondmicos y estatales. Ademas, se ha verificado que se ejecutaron algunos reemplazos
completos de las tablas de varias CCAA que suponen actualizaciones de datos ya remitidos previamente
y afectan a la integridad y trazabilidad de los datos almacenados, lo que se debid a debilidades en la
informacidn de los sistemas de informacién autonédmicos.

Herramienta Cuadro de Mando y Control (CMC)

»  En materia asistencial cabe destacar que el MSND disponia de una informacion amplia sobre la
estructura y actividad del SNS, pero con finalidad principalmente estadistica, por lo que los datos se
recibian con un desfase temporal y no satisfacian las necesidades para fundamentar la toma de
decisiones en una situacién de emergencia.

»  Por este motivo, en la Orden SND/234/2020 se establecio la obligacion de las CCAA, principalmente, de
remitir al MSND determinada informacion, diaria o semanalmente, para lo que se desarrollé la citada
herramienta en abril de 2020, que gestiond los datos sobre:
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e Recursos humanos asistenciales del SNS, solo durante el periodo de marzo-junio de 2020.

e Capacidad asistencial, tanto de centros del SNS como privados, si bien la calidad de la informacién
presentd algunas deficiencias.

e Recursos materiales consumidos y disponibles de las CCAA (equipos de proteccién y productos
sanitarios) para responder a la emergencia.

» Sobre la base de la informacidon comunicada por las CCAA el
MSND determind la distribucion de los productos sanitarios
adquiridos, 917 millones de unidades, de las que se distribuyeron
625 millones.

Pese al significativo numero e importe de los suministros adquiridos,
no se desarrollé ningun sistema de informacion especifico para dar soporte integral a la gestiony
distribucion de estos productos.

3. Los sistemas de informacion de sanidad exterior

#+ La pandemia de COVID-19 supuso un reto sin precedentes para sanidad exterior, ya que la magnitud de
la epidemia y sus caracteristicas desbordaba completamente las capacidades ordinarias de recursos
humanos y técnicos de estos servicios.

# La aplicaciéon de soporte de la actividad de Sanidad de los profesionales de sanidad exterior relativa al
transito internacional de viajeros se denomina SISAEX-AHS (médulo higiénico-sanitario) y fue puesta

en funcionamiento en 2010 con la finalidad inicial de emitir certificados y autorizaciones, incluyéndose
después una funcionalidad para registrar las actuaciones de las unidades de sanidad exterior en
relacidn con los eventos sanitarios. La aplicacion presenta carencias importantes para el cumplimiento
de las funciones encomendadas a los inspectores de sanidad exterior en materia de utilidades para el
cumplimiento de sus funciones, con un escaso valor afiadido para las mismas, reduciéndose en gran
medida a un repositorio de la actividad con una explotacion muy limitada a nivel estadistico.

Como consecuencia de lo indicado, la practica ordinaria de funcionamiento de la Subdireccién General
de Sanidad Exterior experimentd dificultades en su labor de coordinacién puesto que se realizaba
mediante informes elaborados mediante herramientas ofimaticas comerciales que se remitian por
correo electrdnico entre las diferentes unidades, suponiendo un mayor coste en horas de trabajo del
personal médico y técnico y con un riesgo de error o inexactitud mucho mayor, sin que garantice un
nivel suficiente de seguridad, integridad y trazabilidad. A partir del 2022, de hecho, el Ministerio de
Sanidad promovio la inversion de recurso en una reingenieria tecnolégica de los sistemas de sanidad
exterior.

. de 2020, se implanté en Espafia un modelo de controles sanitarios sustentado en
\ , l'ﬁ sistemas de informacion cuyo desarrollo se encomendd a AENA SME MP y a Puertos del
Estado, para el trafico por via aérea y maritima, respectivamente.

Con motivo de la reapertura del transito de viajeros internacionales a finales de junio
\%
"

El sistema que soportd el registro sanitario de viajeros internacionales por via aérea se denominaba
Spain Travel Health (SPTH), cuyo desarrollo en un periodo muy escaso de tiempo se valora muy

5
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positivamente, teniendo en cuenta, ademas, que era un sistema multiplataforma versatil muy complejo
que permitié que pudiera existir movilidad de pasajeros, incluidos turistas, en un contexto sanitario muy
dificil. El sistema operaba a través de un formulario web o de una aplicacién para teléfonos inteligentes
donde el viajero facilitaba su informacién personal y que generaba un cédigo QR digital

El sistema operaba a través de un formulario web o de una aplicacién para teléfonos inteligentes donde
el viajero facilitaba su informacidn personal, de contacto en destino, del vuelo y asiento, asi como la
respuesta a preguntas relativas a su estado de salud y contactos. Estos datos se convertian a un cédigo
QR digital que era escaneado en los controles del aeropuerto a su llegada. Mas tarde
EE permitié adjuntar resultados de pruebas diagndsticas y certificados de vacunacion del
E%im COVID-19 y el seguimiento de los viajeros a través de los controles sanitarios
— establecidos en aeropuertos.

4+ Como resultado de su disefio, desarrollo y puesta en produccién en un tiempo tan corto, las
herramientas de explotacién estadistica de la informacién se desarrollaron con un gran desfase
temporal y las bases de datos para su explotacién con criterios epidemioldgicos no se pusieron a
disposicion de la unidad administrativa de Sanidad Exterior hasta 2022, de modo que nuevamente fue
necesario el esfuerzo personal técnico mediante aplicaciones comerciales. Se identificaron algunas
debilidades en la calidad de la informacién almacenada, entre ellas, en la informacién sobre la
ubicacién de pasajeros en las aeronaves. Una de las principales deficiencias identificadas fue la
desconexidn entre la informacion de SPTH y la que se gestiona en la aplicacién SISAEX de Sanidad
Exterior y SIVIES, de vigilancia epidemioldgica, pese a la interrelacion evidente en las finalidades de las
mismas, circunstancia que limitd la capacidad de andlisis epidemiolégico en relacidn con los casos de
COVID-19 con origen en viajeros internacionales.

4. El Ministerio de Sanidad carece de un sistema de informacidon de vacunacion
general, habiéndose desarrollado uno especifico para el COVID-19

v EI MSND carece de un registro estatal de vacunacién que permita la consulta interoperable de esta
informacidn entre los facultativos de distintas comunidades auténomas, ya que hasta que se inicié el
desarrollo de la Estrategia de Salud Digital, en 2022, no comenzaron a realizarse iniciativas en tal
sentido, en parte debido a la heterogeneidad de los sistemas implantados. En junio de 2023 el
Ministerio de Sanidad llevd a cabo una consulta publica previa al desarrollo de un Sistema de
Informacién de Vacunaciones e Inmunizaciones (SIVAIN) y en septiembre de 2024 el Ministerio de
Sanidad presentd un borrador de Proyecto de Real Decreto para regularlo.

De esta manera, hasta ahora se recibe una informacidn sobre cobertura de vacunacion, lo que no permite
efectuar andlisis mas detallado sobre los programas de vacunacion (eficacia, accion en salud publica,
planificacién de suministros), recabandose una informacién incompleta y con cierto desfase temporal.

v' Para suplir esta carencia respecto a la vacunacién del COVID-19, en 2021 se cred el registro de
vacunacién del COVID-19, denominado REGVACU, en un periodo de

tiempo muy corto y en unas circunstancias adversas, debiendo valorarse
muy positivamente, ya que supone la implantacion de un sistema de
informacién global, interoperable que, ademas, facilita al ciudadano en
tiempo real la expedicidn de los certificados que correspondany ala
Administracion, la disponibilidad del historial de vacunacidn para asegurar una administracion eficaz y
eficiente del programa de vacunacion.
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El desarrollo de REGVACU se enfrentd a similares dificultades que el de SERLAB, principalmente a la
heterogeneidad en el detalle de la informaciéon comunicada por las CCAA, que implicé preparar una
utilidad de normalizacién. Al igual que en SERLAB, dado que el coste de la sustitucién registro a registro
atendido su volumen no compensaba, se produjeron cargas de reemplazo globales de los todos datos
comunicados hasta una fecha determinada por las CCAA, lo que muestra la debilidad de parte de la
informacidn suministrada previamente por las mismas y supone un riesgo para la integridad y
trazabilidad de la informacién contenida en REGVACU.

Por otra parte, la informacién sobre vacunas administradas en REGVACU y la proporcionada por la
Direccién General de Salud Publica no era coherente entre si, lo que revela que los responsables
funcionales elaboran la informacién partiendo de herramientas de trabajo propias, al margen de los
desarrollos tecnoldgicos existentes, por lo que la coordinacién interna admite cierto margen de mejora.

v En el marco de sus competencias en materia de sanidad exterior, el Ministerio de Sanidad coordina los
centros de vacunacion internacional, que se atienden por personal adscrito organicamente al

Ministerio de Politica Territorial y que utilizan como soporte de su actividad el médulo SISAEX-VAC.

La informacién sobre vacunacidn contenida en esta aplicacion era un compartimento estanco que
carecia de interoperabilidad o interconexién con cualquier otro sistema de informacidn, incluso con los
centros autorizados de vacunacién internacional de CCAA y ayuntamientos, y con los restantes sistemas
autonémicos de salud, de forma que estos carecian de acceso al historial de vacunacién internacional
de los ciudadanos con la consiguiente afectacion de la atencidn sanitaria recibida. Adicionalmente,
SISAEX-VAC presenta graves carencias en lo que respecta a la calidad de la informacién que almacena,
a sus capacidades y a la experiencia de uso para el ciudadano cuando se relaciona con este servicio, y
para los profesionales que la utilizan en su trabajo diario.

En relacién con lo anterior, el Ministerio se encuentra en el proceso de realizar una reingenieria de la
aplicacion SISAEX, que afecta también al médulo de vacunacién.

5. El Ministerio de Sanidad transformé completamente su organizacién interna en
el ambito tecnoldgico para dar a respuesta las carencias preexistentes, aunque
sigue existiendo margen de mejora

- EI MSND ha adoptado medidas tanto de tipo organizativo como técnico para dar cumplimiento al
Esquema Nacional de Seguridad. Sin embargo, algunos sistemas, si bien se sometieron a controles
internos de seguridad, no se sometieron a una auditoria de conformidad con el Esquema Nacional de
Seguridad al considerarse aplicaciones de utilizacidon temporal pese a que un incidente en alguna de sus
dimensiones de seguridad suponia un riesgo significativo. Por su parte, el Instituto de Salud Carlos Il no
habia desarrollado un proceso para someter a una evaluacion de cumplimiento externa del
cumplimiento del Esquema Nacional de Seguridad. En este sentido, se han identificado debilidades en la
infraestructura tecnoldgica del Instituto de Salud Carlos Il en el periodo fiscalizado.

- En 2019 el Ministerio de Sanidad era uno de los departamentos de la Administracidn General del Estado
con menores recursos presupuestarios en el ambito de las tecnologias de la informacion y el que menos
personal propio tenia en este dmbito. Sin embargo, para dar respuesta a las necesidades extraordinarias
de la pandemia, se tramitaron 29 expedientes de contratacidon por un importe total de 11,8 millones de
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euros en relacidn con los sistemas de informacidn analizados en esta fiscalizacion, en linea con el
aumento del gasto en tecnologias de la informacién y la comunicacion por parte del SNS en 2021, que
supuso un 1,36 % del gasto sanitario total del Sector Publico en Espafia frente al 1,16 % en 2019.

El area tecnolégica del Ministerio de Sanidad sufrié dos reorganizaciones en 2020, la primera con ocasién
de la reestructuracion ministerial y, la segunda, como consecuencia de la respuesta la pandemia. Los
frecuentes cambios organizativos y, en particular, que la Subdireccion de Tecnologias de la Informacion
gue existia en 2019 fuera adscrita a otro Ministerio no favorecié la preparacion de los servicios
tecnoldégicos para responder a la emergencia del COVID-19.

- La carencia de personal suficiente de perfil funcional tecnoldgico
ha implicado que se produjera una gran concentracion de proyectos bajo
la responsabilidad de un numero limitado de funcionarios y una
insuficiente aportacion de las unidades administrativas destinatarias de
las herramientas tecnoldgicas implantadas o en desarrollo.

De hecho, en ausencia de los servicios de apoyo de la “Oficina Técnica”, contratados en 2020 y 2021 con
una empresa externa, se comprometia la operatividad en materia de seguimiento de la implementacién
de los proyectos de la Secretaria General de Salud Digital. En consecuencia, los servicios de la referida
“Oficina Técnica” adquirieron naturaleza estructural, ya que parte de sus tareas hubieron debido ser
ejercidas por personal de plantilla del Ministerio.

Se ha apreciado que sigue pendiente de alcanzarse una vision integrada de los sistemas de informacién
de salud publica, incluyendo la vigilancia epidemioldgica, y los asistenciales, tanto en el ambito estatal
como en el autonédmico, lo que repercute negativamente en la redaccion de las propuestas normativas y
en la planificacion y ejecucion de los proyectos tecnolégicos, y ha dificultado la eficacia y eficiencia en los
procedimientos y en el funcionamiento de las herramientas tecnoldgicas.

La emergencia sanitaria multiplicd las visitas a la pagina web del Ministerio de
Sanidad y las solicitudes de informacién en el Portal de Transparencia

Tanto el Ministerio de Sanidad como el Instituto de Salud Carlos Ill realizaron un esfuerzo muy
significativo para ofrecer a la ciudadania informacion sobre el COVID-19, tanto especializada como de
difusién, creando portales web especificos que se actualizaban continuamente. No obstante, la profusion
de informacidn alcanzé tal magnitud en 2021 que la experiencia de navegacién adolecia de ciertas
dificultades a efectos de identificar y jerarquizar la misma.

A su vez, la emergencia sanitaria del COVID 19 implicé un incremento muy significativo de solicitudes de
informacion al Ministerio de Sanidad a través del Portal de Transparencia, ya
gue en 2020 supusieron practicamente el triple de las recibidas en 2019.
Paralelamente, la pagina web vio incrementado su nimero de visitas
drasticamente como consecuencia de la pandemia, pasando de 12 millones
de visitas en 2019 a 98 millones en 2020 (un 776 %). Se valora muy
positivamente el esfuerzo del Ministerio de Sanidad para atender el
incremento de solicitudes de informacidn en un contexto muy adverso.
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Los sistemas de informacion del Ministerio de Sanidad no se encontraban suficientemente preparados
para dar respuesta a las necesidades que surgieron como consecuencia de la aparicidon del COVID-19,
circunstancia que se puso de manifiesto en los primeros meses de la pandemia, si bien debe destacarse la
magnitud desconocida hasta entonces de la misma que produjo un impacto masivo y generalizado en
todos los dmbitos sanitarios, sociales y econémicos.

En particular, el Ministerio de Sanidad carecia de herramientas interoperables con otros sistemas de
informacidn de la propia Administracion General del Estado y con las comunidades autbnomas, en
ambitos como la gestion de emergencias sanitarias, vigilancia epidemioldgica y vacunacion. Asimismo,
la aplicacién de sanidad exterior presentaba carencias en relacion con los requerimientos del trabajo
diario de las unidades implicadas y la herramienta utilizada para la vigilancia epidemioldgica, SIVIES, no
estaba adecuadamente dimensionada para una situacion de crisis como la que se vivié.

Como respuesta a la emergencia sanitaria se desarrollaron, en un periodo muy corto de tiempo,
sistemas de informacidn destinados al registro de pruebas diagndsticas, vacunacion del COVID-19 y
consumo y disponibilidad de materiales que resultaron muy efectivos, sin perjuicio detectarse en ellos
determinadas deficiencias o debilidades. En algunos casos, como en la gestidn, monitorizacion y
coordinacidon de emergencias sanitarias o la distribucion de materiales, no se abordé el desarrollo de un
sistema integral de informacidn, circunstancia que condujo a soluciones basadas en herramientas
ofimaticas comerciales que no aseguraban la continuidad, seguridad, integridad y trazabilidad de la
informacion, situacion comprensible en la primera etapa de emergencia, pero que habria requerido de un
sistema de informacién para la correccidn de algunas deficiencias detectadas .

Con ocasidn de la implementacion de la Estrategia de Salud Digital y con financiacion del Plan de
Transformacion Recuperacion y Resiliencia, se estan efectuando a partir de finales de 2021 mejoras
sustanciales en los sistemas de informacion de sanidad y salud publica que pueden permitir corregir las
deficiencias detectadas, impulsando la falta de la interoperabilidad de entre ellos. y mejorando sus
capacidades de explotacidn de la informacidn en tiempo y forma. En particular deberia impulsarse el
desarrollo reglamentario exigido por el Real Decreto 568/2024, de 18 de junio, por el que se crea la Red
Estatal de Vigilancia en Salud Publica y la aprobacién del Proyecto de Ley de la Agencia Estatal de Salud
Publica, activando su efectiva implantacidn y desarrollo reglamentario.
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Principales Recomendaciones

Dirigidas al
Ministerio de
Sanidad

Se recomienda que las actuaciones de desarrollo de lo dispuesto
en el Real Decreto 568/2024, de 18 de junio, por el que se crea la
Red Estatal de Vigilancia en Salud Publica, en relacién con la
gestion de la informacion se articule a través de sistemas
interoperables que permitan la integracion de la informacion de
las diferentes fuentes estatales, autondmicas y privadas,
recomienda completar la actualizacidon del marco normativo de la
Red de Vigilancia Epidemioldgica, tomando en consideracién la
Estrategia de Vigilancia en Salud Publica de 2022, a la vez que se
contempla la implantacidon de modelos de gestion de la
informacién interoperable y en linea, de manera que no precise
de actuaciones de transformacién y cumplimentacion de la
informacion.

Se recomienda abordar actuaciones de racionalizacién de los
identificadores de pacientes en todo el ambito del Sistema
Nacional de Salud, de tal suerte que se habiliten las condiciones
técnicas para que se habilite la integracién de la informacién
entre los sistemas de informacidn sanitarios y de salud publica,
incluyendo la vigilancia epidemiolégica y sanidad exterior,
permitiendo que la informacién generada en el ambito asistencial
sea accesible e interoperable con la que se produce y analiza en el
ambito de la salud publica, tanto en el dmbito estatal como, en su
caso, en el de los Servicios Publicos de Salud de las Comunidades
Autonomas.

Se recomienda estudiar asignar recursos especificos para
reforzar la culminacion del desarrollo de los sistemas
centinelas de vigilancia de enfermedades respiratorias agudas,
incluyendo, ademas de las mejoras de los sistemas estatales,
el apoyo a las comunidades auténomas para que se mantenga
una red operativa estable en todo el territorio.

Se recomienda desarrollar un Unico sistema de informacién
integrado para el seguimiento del VIH y la enfermedad del SIDA,
acorde con los requerimientos de seguridad, integridad y
trazabilidad.
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Se recomienda el disefio e implantacién de una herramienta que
permita monitorizar los recursos y capacidades disponibles del
Sistema Nacional de Salud (dotacidén de facultativos y personal
de enfermeria, camas de hospitalizacién), con el fin de que se
disponga de una informacioén sin desfase temporal para
planificar y coordinar y, a su vez, responder mas eficazmente en
caso de emergencia, habida cuenta de que algunos de los
sistemas de informacién implantados se basaron en soluciones
temporales.

Resultaria conveniente completar las actuaciones precisas para
implementar un sistema de informacidn integrado que permita
monitorizar con el minimo desfase temporal la reserva
estratégica de productos sanitarios destinada a dar respuesta a
emergencias sanitarias disponiendo de informacion sobre los
recursos materiales del Sistema Nacional de Salud

En el marco de la necesaria actualizacién de los sistemas de
informacién de sanidad exterior, se recomienda que la
informacién de los centros de vacunacion sea interoperable y
accesible con la Historia Clinica Digital del Sistema Nacional de
Salud.

Se sugiere promover planes de refuerzo de los recursos humanos
del Ministerio que mitiguen los riesgos de dependencia de la
contratacion externa en el ambito de las tecnologias de la
informacién.

11



	1614_2021F1D02 Infografía
	Diapositiva 1

	1614_2021F1D02 Resumen

